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 المعلوماتي الامن

Information Security 
 المعلوماتي الامن

 الغرض .البیولوجي الأمن ببرنامج المرتبطة الحساسة المعلومات مع للتعامل سیاسات وضع ینبغي

 غیرھا أو والسموم، الأمراض مسببات بأمن المرتبطة "الحساسة المعلومات" حمایة ھو السیاسات ھذه من

 مرافق، أمن خطط الحساسة المعلومات على الأمثلة تشمل أن ویمكن .الحیویة التحتیة البنیة معلومات من

 . التخزین مواقع جرد وقوائم الوصول، في التحكم رموز

 المتحدة الولایات قبل من "سریة" انھا على تصنیفھا تم التي بالمعلومات یتعلق لا المعلومات أمن مناقشة ان

 المعلومات او المتحدة الولایات قوانین وتحكمھا المعدلة، بصیغتھ ، 12958 التنفیذي الأمر على بناء

 والموافقة المراجعة عملیات خلال من أوغیرمقیدة غیرمنظمة عادة ھي والتي البحوث باجراء المرتبطة

 . علیھا

 على الحفاظ وضمانبھ  المصرح غیر النشر من المعلومات لحمایة ھو المعلومات أمن برنامج من الھدف

 العلامات ووضع وتحدید للتحكم خاصة سیاسات تطویر المرافق على یجب .السریة من مناسب مستوى

 احتیاجات لتلبیة مصممة المعلومات أمن حمایة برامج تكون أن یجب .الحساسة المعلومات مع والتعامل

 إلى الوصول أن بمكان الأھمیة ومن .المحددة التھدیدات من والتخفیف المنظمة، مھمة ودعم الأعمال، بیئة

 بشكل الحساسة المعلومات وتأمین لتحدید سیاسات وضع ینبغي .السیطرة تحت یكون الحساسة المعلومات

 سبیل على( للإزالة القابلة الإلكترونیة الإعلام ووسائل الإلكترونیة الملفات ذلك في بما صحیح

 ).الحاسوب وأقراص المدمجة، المثال،الأقراص

 

 Transport of Biological Agents البیولوجیة المواد نقل

  مؤسسة داخل المواد حركة عن المساءلة تدابیر المادیة المواد النقل سیاسات تتضمن أن ینبغي

 بین المثال، سبیل على( المنشأة وخارج والأستلام) الشحن أثناء المختبرات، بین المثال، سبیل على(

 طبیعة عن والمساءلة المناسبة الوثائق إلى الحاجة النقل سیاسات تتناول أن وینبغي ).المواقع أو المؤسسات

 بالنقل خاصة أمن تدابیر وضع یجب .المواقع للعبوربین القابلة الامراض لمسببات الرقابة وإجراءات المواد

 مسببات نقل وبعد وأثناء، قبل، كاف اتصال حصول تؤمن والتي المناسبة التراخیص ورود لضمان

 تدریبا مدربین یكونوا أن یجب الموظفین .خطرة تكون قد التي البیولوجیة المواد من غیرھا أو الأمراض
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 العلامات ووضع وتغلیف وتعبئة لاحتواء المناسبة والمؤسسیة التنظیمیة الإجراءات بكافة درایة وعلى كافیا

 .البیولوجیة المواد ونقل والوثائق

 

 للحوادث الاستجابة وخطط والاصابات الحوادث

 Accident, Injury and Incident Response Plans  

 قد التي الحالات في النظر الاعتبار بعین تأخذ المختبران في المتبعة الأمنیة للسیاسات ینبغي 

 إصابة أو لحادث كاستجابة ما منشأة الى بالدخول العام الأمن لأفراد السماح أو للطوارئ الاستجابة تتطلب

 في العاملین وصحة وسلامة الإنسان حیاة على الحفاظ ان .أمني تھدید اي أو بالسلامة تتعلق مشكلة أي أو

 .الصحیة السلامة مخاوف بسبب الطوارئ حالة في الأسبقیة لھا تكون أن یجب المحیط والمجتمع المختبر

 والشرطة الحرائق، مكافحة واجھزة الطبیة، المؤسسات مع التنسیق على المرافق تشجیع یجب كما

 .أمني خرق لاي والاستجابة الطوارئ خطط إعداد عند الطوارئ ومسؤولي

 قد التي البیولوجیة المواد إلى للموظفین المحتمل التعرض من للتقلیل قیاسیة عملیة إجراءات وضع ینبغي

 مواقع في الأمنیة الخطط مع المختبرمتكاملة في للطوارئ الاستجابة خطط تكون أن یجب .خطرة تكون

 مثل السلبیة الحالات بعض في أیضا تنظر أن الخطط لھذه وینبغي .الصلة ذات المرافق نطاق على محددة

 وحالات الكھربائي، التیار انقطاع القاسیة، المناخیة والظروف الطبیعیة والكوارث قنابل، بوجود التھدیدات

 . أمنیة تھدیدات تسبب ان الممكن من اتي أخرى المنشأة في الاخرى الطوارئ

 

 Reporting and Communication  والاتصالات التقاریر

 من سلسلة" ,الحیوي الامن برنامج جوانب من الاھمیة من كبیر قدر على جانب الاتصالات تعتبر

 السلسلة ھذه تتضمن أن وینبغي .الفعلي الحدث لحدوث سابق وقت في تنشأ أن ینبغي "الإشعارات

 .الصلة ذات أوعامة تنظیمیة سلطات وأیة المؤسسة، وإدارة والبرامج المختبرات مسؤولي الاتصالات

 تعالج أن وینبغي .بوضوح محددة تكون أن یجب المعنیة والبرامج المسؤولین جمیع ومسؤولیات أدوار

 البیولوجیة، العوامل المثال، سبیل على( المحتملة الأمنیة الخروقات في والتحقیق الإبلاغ السیاسات

 في لھم لمصرحا غیر ص اشخا وجود او الموظفین تھدید مكالمات أو العادیة غیر الھاتفیة والمكالمات

 ).المحظورة المناطق
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 Training and Practice Drills والممارسة التدریب

 ادارة .البرنامج تنفیذ نجاح لضمان الاساسیة الامور من الحیوي الامن برنامج على التدریب

 في ولیاتھم مسؤ یناسب بما الكوادر وتثقیف لتطویر تدریبیة برامج تأسیس على تعمل ان یجب البرنامج

 او فقدان مثل السیناریوھات من متنوعة مجموعة على التدریب برامج تحوي ان یجب .والمؤسسة المختبر

 الحوادث عن الابلاغ وایضا ,والجروح كالحوادث الطارئة للحالات والاستجابة البیولوجیة المواد سرقة

 . امنیة خروقات حصول وتحدید

 مثل المؤسسة في اساسا الموجودة الطوارئ لحالات الاستجابة تدریبات في السیناریوھات ھذه إدراج یمكن

 الأمن إجراءات دمج ان .قنابل بوجود بتھدیدات المرتبطة المباني أواخلاء الحرائق إطفاء على التدریبات

 من كثیر في للموارد الفعال الاستخدام یوفر الاستجابة وخطط الحالیة الإجراءات في المستحدثة الحیوي

 . الطوارئ حالات أثناء الارتباك یقلل أن یمكن كما الوقت ویوفر الاحیان،

 

  Security Updates and Re-evaluations   التقییم واعادة الامان تحدیثات

 دوري بشكل وتحدیثھا والبرامج البیولوجي الأمن عن المخاطرالناتجة تقییم في النظر إعادة یجب

 الطبیة المختبرات في ومستمرة ضروریة عملیة ھو التقییم إعادة .البیولوجي بالأمن متعلق حادث أي بعد

 برنامج على مراجعات وإجراء تطویر الحیوي الأمن برنامج مدیري على یتعین .الحاضر وقتنا في والبحثیة

 والإجراءات المراجعة نتائج توثیق یجب .الحاجة حسب التصحیحیة الإجراءات وتنفیذ البیولوجي الأمن

 .السجلات على الحفاظ مسؤولیة المناسب البرنامج مسؤولي عاتق على تقع یجب .التصحیحیة


